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RESUMEN

A partir de la situacion encontrada en
la red de datos de la empresa SEISA,
en los inicios del proyecto de investi-
gacién para implementar una red de
mayor velocidad; se destaca la rea-
lizacién del mapa de interconexion
logrado, su impacto sobre las ideas
a desarrollar para el disefio de la red
y la necesidad de una valoracion pro-
funda al trabajar una plataforma so-
bre la cual se implementa el proceso
de digitalizacion empresarial actual.

Empresa SEISA. La Habana, Cuba.

Correo electrénico: isabel.garcia@
ucpejv.edu.cu

ABSTRACT

From the situation found, in the data
network of the SEISA company, at the
beginning of the research project to
implement a higher speed network;
The realization of the interconnec-
tion map achieved is highlighted, its
impact on the ideas to be developed
for the design of the network and the
need for a deep assessment when
working on a platform on which the
current business digitalization pro-
cess is implemented.

SUMARIO

Mapa de interconexion de la red
de SEISAy su impacto
en la implementacion

de una red de alta velocidad ......... 3
Resumen.............ccccvviiviiiiiinn, 3
Introduccion..............coooo 4
Desarrollo...........cccovvvveevveeeennnns 4
Conclusiones........cccccveeeeeeeiennns 6
Referencias bibliograficas ........ 6

Palabras clave

Red de alta velocidad;
mapa de interconexion

Keywords

High speed network;
interconnection map

Fecha recibido:
05/09/2022

Fecha publicacién:
22/10/2022

SEGURIDAD Y SABER: No. 01, julio-diciembre, 2022



https://orcid.org/0000-0001-7075-5642
mailto:isabel.garcia@ucpejv.edu.cu
mailto:isabel.garcia@ucpejv.edu.cu

SEGURIDAD

No. 01, julio-diciembre, 2022
ISSN: Solicitado / RNPS: 2560 / LICENCIA: CC BY NC SA 4.0

u VSABER ::iih..

INTRODUCCION

En el sistema empresarial actual se exigen grandes volime-
nes de informacion digital, se despliegan sistemas con com-
plejos procesos que representan cada una de las ramas de la
cadena productiva, organizativa y de control y proteccion, que
exigen la actualizacion de equipos e infraestructura, obligando
a la implementacion de plataformas con tecnologias de alta
velocidad.

En la sede central de la empresa SEISA, se desarrollan
actividades dirigidas a constituir un complejo industrial de alta
tecnologia, la digitalizacion de todos los procesos, el uso de
sistemas integrales para el control y desarrollo de los diversos
procesos productivos, y se llevan a cabo investigaciones orien-
tadas a la obtencion e implementacion de objetos y procesos
tecnoldgicos que exigiran, de los soportes de telecomunica-
ciones, mejoramientos indispensables de sus prestaciones en
velocidad, la reduccién de retardos y el monitoreo que asegure
la prediccion de interrupciones de servicios, entre otros.

DESARROLLO
MATERIALES Y METODOS

SEISA esta conformada por una sede central ubicada en
calle 87 entre 114 y 122, Marianao, La Habana. En esta ins-
talacién se encuentra el apice estratégico conformado por la
Presidencia, el Complejo Industrial, el Complejo [+D+ y algu-
nos componentes de la tecno-estructura como son las direc-
ciones, la division de apoyo, algunas de las gerencias que se
convertirdn en empresas filiales y una de las sucursales que la
conforman (AYAX). (Ver figura 1.)
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Fig. 1. Estructura sede central.

Para garantizar la interconexion a toda la infraestructura de
forma integral, la red corporativa SEISA cuenta con el flujo de
una VPN a 80 Mbps contratada a ETECSA, a la cual confluyen

la mayoria de los enlaces de conectividad de las sucursales
con el uso de ADSL, VDSL, FO en el lazo de abonado de cada
una, el Hosting y el servicio de APN, un flujo de 20 Mbps para
los servicios de internet y un flujo de otra VPN a 2 Mbps para
la conectividad con la OSDE.

Luego de un diagnostico visual, entrevistas con especialis-
tas de la red y mediciones desarrolladas, se determin6 que la
velocidad maxima alcanzada por la red local era de 100 Mbps;
asegurada por la composicion actual de los medios que utiliza
y de flujo contratado que se recibe desde el exterior de la sede.
Durante varios meses se analizé cudl era el diagrama de red
existente, y una vez logrado, determinar la topologia logica
presente y su arquitectura fisica, y sobre esa base, poder defi-
nir medidas a adoptar para su redisefio, buscando soluciones
para elevar la velocidad de la red local inicialmente, y con ello,
estar a tono con el proceso de digitalizacion de la empresa.

Hubo un diagrama inicial logrado (ver figura 2), pero este
no permitia un analisis mas profundo para tomar soluciones
técnicas futuras.

e i
- 4
[LEt S TS DU L3 B3
e e N T T Y
{13 — - [
1 ? g - = fmm
{ “ [ooRgue? i ©
| S F I | oLl i
r! pr— o g | W |
| Gt

Fig. 2. Diagrama de red inicial logrado.

En la dltima etapa de su vida, aunque se retir6 de la la-
bor docente, Varona no abandoné su actividad vinculada a
las ciencias pedagogicas, como lo demuestra el hecho que
en 1917 presidiese la Sociedad Cubana de Estudios Pedago-
gicos. Al respecto Roa (1965) considera que: “A Varona se
debié la transformacion Luego de la revision de esquemas
existentes, del estudio de las interconexiones fisicas anali-
zadas en cada uno de los nodos de la red, de la observacion
de las conexiones presentes en los puertos de los dispositi-
vos conmutadores (switch en inglés), de las conversaciones
desarrolladas con los administradores de red, de los analisis
efectuados de tesis de maestrias e ingenieria (Rodriguez
Preciado, N. J. 2020, Huaman Montes, K. E. 2014, Alvarez
Paliza, F. 2020, Trujillo Diez, P. 2019, Osores Ramos, J. J. 2015,
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Flores Robaina, R. 2021) sobre disefio de redes entre otras
fuentes, asi como de la revision y estudio de las caracteristicas
de los dispositivos de red utilizados; se obtuvo un diagrama
que contribuyd considerablemente al posterior enrutamiento
de las ideas sobre como implementar medidas para elevar la
velocidad de la red.

A partir de este diagrama y la ubicacién mas exacta de la
interconexion de los dispositivos de red, se logré implementar
un mapa de interconexion de los mismos, que mostro la reali-
dad que presenta la red de datos, tanto de forma positiva como
negativa (ver figura 3).

El diagrama encontrado y el estudio de trabajos de disefios
de red realizados por universidades nacionales e internacio-
nales (Rodriguez Preciado, N. J. 2020, Huaman Montes, K.
E. 2014, Alvarez Paliza, F. 2020, Trujillo Diez, P. 2019, Osores
Ramos, J. J. 2015, Flores Robaina, R. 2021) arrojo la precisidn
de los pasos estimados para el disefio, las medidas a adoptar
para asegurar, no solo la interconexion correcta y la determi-
nacién de los flujos de red; sino, ademas, la constatacion de
las medidas de seguridad y proteccion adoptadas y como se
podian establecer otras, acorde con lo establecido en docu-
mentos rectores de la seguridad informéatica en Cuba (Decre-
to-Ley No. 360, Decreto-Ley No. 370, Decreto-Ley 35/2021).

A partir del diagrama de red logrado, se pudieron deter-
minar una serie de aspectos que impactaron en la toma de
decisiones e ideas de desarrollo posteriores como:

Se constataron vulnerabilidades fisicas presentes en las
redes de alimentacién que proveen de energia a la red local
de datos.

1. Se detectaron deficiencias en los puntos inaldambricos y
posibles causas de las mismas.

2. Debilidades en la infraestructura de flujo de la red actual.

3. Se detecto el no aprovechamiento de potencialidades
presentes en los dispositivos utilizados, que pueden
mejorar el funcionamiento y velocidad de la red.

4. Se detecto la no presencia de informacion completa
sobre la composicion, organizacién y medidas adopta-
das para el trabajo eficiente en la actualidad y para los
futuros especialistas que exploten la red.

5. Otras.
RESULTADOS Y DISCUSION

En una primera aproximacion analizada por varios miem-
bros del CGRC se llegé a que, para mejorar la velocidad de
la red y llevarla a una red de alta velocidad, era necesario,
primero, elevar la velocidad del segundo segmento de red o
red de distribucién a 10 Gbps, con el consiguiente cambio de
los subnodos a emplear.

+ En este segundo segmento, los switch o conmutado-
res de distribucion tendrian una arquitectura capa 3,
de acuerdo al modelo OSlI, con el objetivo de mejorar
la proteccion de la red, el enrutamiento de paquetes
priorizados que puedan servir como filtros inteligentes
ante cualquier intento de penetracion o ataque de la red
desde el exterior, garantizando la segmentacion logica
de la red en subredes virtuales (VLAN).

¢ Se puede (Hospina Gonzales, M. R. 2017), con la seg-
mentacion, dividir el trafico de broadcast o multidifusion
por cada segmento de red logico creado o grupo vir-
tual. Ademas, si se asegura una interconexion entre
todos los nodos de distribucion, de manera que que-
den alambrados en una malla, aseguraria una fortaleza
superior ante cualquier problema que pueda surgir en
las trayectorias que siguen los datos hacia y desde los
servidores.

+ Estos dispositivos estarian enlazados al nodo central
por fibra dptica a 10 Gbps y distribuirian completamen-
te el trafico hacia todos los edificios de la entidad.

+ Estas ideas arrojaron un mapa mas elaborado de inter-
conexion, que aseguraria la implementacion de una red
de mayor velocidad (ver figura 4).
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Fig. 4. Mapa de interconexion para elevar la velocidad.

CONCLUSIONES

* A través de la busqueda y diagrama de red alcanza-
do, se logro determinar los factores que impactan en el
comportamiento actual de la red local de la empresa.

* Los diagramas obtenidos aseguraron la maduracion del
proceso de conocimiento de los especialistas actuales
y administradores de la red.

+ Se obtuvo una herramienta que permite generar solu-
ciones para la implementacion de una red local de ma-
yor velocidad, que se aproxime a lo que se requiere en
el proceso de digitalizacion de la empresa.
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